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1 FrameworkFür das Projekt wurde das C++ Simulationsframework OmNet++ in derVersion 3.2 verwendet1. Dabei handelt es sih um einen objektorientierten,modularen Netzwerksimulator mit diskretem Ereignismodell2. Für die Zwekeunseres Projektes wurden nur die folgenden Eigenshaften des Frameworksverwendet:1. Aufbau eines Graphen mit gerihteten Kanten, d.h. Simplexverbindun-gen zwishen einzelnen Knoten. Dies wird als Abstraktion für Netzwerk-shihten, Computer, usw. genutzt.2. Transport einer abstrakten Nahriht entlang genau einer Kante / Sim-plexverbindung, bzw. an den Knoten selbst, u.U. mit Zeitverzögerung.3. Anhängen von C++ Objekten an diese Nahrihten als Abstraktion fürden Inhalt eines Datenpakets.4. Einlesen von Parametern aus der Umgebung in Form von primitivenDatentypen bzw. XML-Dateien.All diese Eigenshaften wurden komplett in der Klasse Layer gekapselt3, wo-mit sih die eigentlihe implementierte Funktion der Netzwerkshihten kom-plett von OmNet++ trennen lässt. Die einzige Ausnahme hiervon sind einigewenige Administrationsfunktionen, die von Omnet vorausgesetzt werden, dieaber die Funktion weder beein�ussen noh begünstigen.Darauf aufbauend werden durh die Klasse Layer die folgenden Funktionali-täten implementiert und für die erbenden Klassen bereitgestellt:1. Duplexverbindungen zwishen Layern und Knoten2. numerisher Zugri� auf diese Verbindungen3. senden und empfangen von abstrakten Paket-Objekten4 entlang der Ver-bindungen zur nähsthöheren bzw. -niedrigeren Shiht4. erstellen, abbrehen und empfangen von TimeoutsDie Klasse Paket wird von allen verwendeten Paketklassen der einzelnenNetzwerkshihten geerbt und implementiert die folgenden, von OmNet++völlig unabhängigen Funktionen:1. Speihern von Ziel- und Quelladdresse sowie Paketgröÿe als primitivernumerisher Wert.2. Speihern eines Pakettyps zur einfahen Identi�kation der Art des jewei-ligen Pakets.1Siehe: http://www.omnetpp.org/2Wortlaut der OmNet++ Dokumentation entnommen.3Siehe Dateien Layer. und Layer.hpp.4Objekten, die die Klasse Paket implementieren.2

http://www.omnetpp.org/


3. Speihern der Referenz auf ein weiteres Paket-Objekt als Abstraktionder mehrfahen Vershahtelung von Paketen.2 NetzwerkshihtenDie Darstellung der Implementation der einzelnen Netzwerkshihten gliedertsih in jeweils zwei Unterabshnitte � eine Beshreibung des verwendetenPaketformats und eine Beshreibung der Abläufe in der jeweiligen Shiht.Eine grobe Übersiht kann man den Flussdiagrammen im letzten Abshnittentnehmen.Wie man darin sieht, sind die einzelnen Shihten strikt linear ausgelegt,d.h. Pakete werden nur von einer Shiht an die entweder nähsthöhere, oder -tiefere übergeben. Dabei werden unbekannte bzw. unerwartete Pakete einfahnah nah �oben� oder �unten� weitergereiht, was es tehnish gesehen er-mögliht einen einzelnen PC sowohl als Nameserver, Standard-Gateway, Rou-ter und Dateidienst/-lienten zu benutzen. In den implementierten Beispielenwerden jedoh die einzelnen Rehner nur, wie in der Projektaufgabenstellunggefordert, in einer einzigen Rolle benutzt.2.1 Bitübertragungs-/SiherungsshihtAls physikalishe Shiht wurden ein an Token-Ring angelehntes Protokollimplementiert. Wie in der Aufgabenstellung gefordert sind dadurh sowohlein Token-Ring-Zugri� als auh eine Punkt-zu-Punkt-Verbindung unter Um-gehung des Token-Ring-Protokolls möglih.2.1.1 Token-Ring � PaketformatDas von unserem Token-Ring-Protokoll verwendete Paketformat weist diefolgenden Felder auf. Dabei werden die niht fett gedrukten Felder aus derallgemeinen Paketklasse bezogen, die somit niht direkt in den angegebenenQuelldateien vorkommen, sondern aus der Klasse Paket stammen und nurin der angegebenen Art und Weise benutzt werden:1. Hardwareadresse des Quelladapters (im Folgenden Quell-MAC genannt)2. Hardwareadresse des Zieladapters (im Folgenden Ziel-MAC genannt)3. Paketgröÿe, Kopf + angehängte Daten (Pakete der höheren Shihten)4. Token-Ring Frame Typ, legt fest ob es sih um ein Token- oderDaten-Frame handelt.Der Token-Ring-Pakettyp wird in den Datei TokenRingPaket.hpp imple-mentiert.
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2.1.2 Token-Ring � ShihtDas verwendete Protokoll reagiert wie folgt auf von auÿen ankommende Pa-kete:1. Zuerst wird getestet, ob es sih überhaupt um ein Token-Ring Pakethandelt. Wenn niht, wird es einfah unbearbeitet an die nähsthöhereShiht weitergereiht.2. Es wird der Pakettyp bestimmt, d.h. ob es ein Token- oder Daten-Frameist.3. Wenn es sih um ein Token-Frame handelt,a) wird aus dem Sendepu�er ein Paket entnommen, (Sollte der Pu�erleer sein, so wird das Token wieder nah unten, in diesem Fall aufdas virtuelle Kabel, gesendet.)b) wird ein internes Flag gesetzt, dass diese Shiht im Besitz des To-kens ist, und) wird das entnommene Paket in ein Data-Frame verpakt und an-stelle des Tokens nah unten gesendet.4. Wenn es sih um ein Daten-Frame handelt:a) Wenn die Quell-MAC des Pakets diesem Adapter entspriht und dasinterne Token-Flag gesetzt ist5, so wird das Flag zurükgesetzt undein neues Token nah unten gesendet.b) Wenn die Ziel-MAC des Pakets diesem Adapter entspriht, so wirddas Paket entpakt und das enthaltene Paket, falls vorhanden, andie nähste Shiht weitergereiht.) Wenn keins von beidem der Fall ist, wird das Daten-Frame unver-ändert nah unten gereiht.Wenn das Paket jedoh von einer höheren Shiht kommt, so wird es einfahin einen dafür vorgesehenen Datenpu�er mit FIFO Zugri� kopiert.Die Implementation des beshriebenen Protokolls erfolgt in den DateienTokenRingLayer.hpp und TokenRingLayer..Es sei zudem angemerkt, dass sih dieses Protokoll niht um die initia-le Einspeisung des ersten Tokens, dessen Wiederherstellung im Fehlerfalloder der Ringbildung kümmert. Diese Funktionalität wird jeweils durheinen als �Token-Ring-MAU� bezeihneten Hub erledigt, an den ein jederToken-Ring Adapter angeshlossen werden muss. Dieser ist in den DateienTokenMAULayer.hpp und TokenMAULayer. implementiert.5Eigentlih wäre es nur notwendig auf den Besitz des Tokens zu testen, der gewählte Weg hat aberdiagnostishe Vorteile. 4



2.2 VermittlungsshihtDie Vermittlungsshiht wurde von uns in zwei Hälften geteilt.Die erste, die Gateway-Shiht, ist für die Au�ösung von Netzwerk-Adressen nah (rein lokalen) MAC-Adressen zuständig. Im Folgenden nennenwir Netzwerk-Adressen der Kürze halber �IPs�. Die Gateway-Shiht entshei-det, ob ein Paket für den Host selbst bestimmt war, oder an den Standard-Gateway zur erweiterteten Wegewahl weitergeleitet werden muss. Sie nimmtsomit eine zu ARP und IP ähnlihe Rolle ein.Die zweite Hälfte besteht aus der Routing-Shiht. Sie leitet die von obenund unten ankommenden Pakete dem jeweils korrekten nähsten Router oderdem tatsählihen Ziel zu. Auÿerdem wird in ihr ein zushaltbares Routing-Protokoll implementiert, welhes Routing-Informationen sammelt und an diebenahbarten Router verteilt.2.2.1 Gateway � PaketformatDas von unserer Gateway-Shiht verwendete Paketformat weist die folgendenFelder auf, wobei die niht fett gedrukten Felder erneut aus der allgemeinenPaketklasse bezogen werden:1. Hardwareadresse des Quelladapters (im Folgenden Quell-MAC genannt)2. Hardwareadresse des Zieladapters (im Folgenden Ziel-MAC genannt)3. Netzwerkadresse des Quelladapters (im Folgenden Quell-IP ge-nannt)4. Netzwerkadresse des Zieladapters (im Folgenden Ziel-MAC ge-nannt)5. Paketgröÿe, Kopf + angehängte Daten (Pakete der höheren Shihten)6. Keepalive-Flag, legt fest ob das Paket regulär ist, oder ob es sih nurum die Information an andere handelt, dass die Shiht / der Knotennoh aktiv ist.Der Gateway Pakettyp wird in den Datei GatewayPaket.hpp implemen-tiert.2.2.2 Gateway � ShihtDas verwendete Protokoll reagiert wie folgt auf ein von einer niedrigerenShiht ankommendes Paket:1. Zuerst wird anhand des Pakettyps getestet, ob das Paket ein Gateway-Paket ist. Wenn niht, wird es unverändert und direkt an die nähsthö-here Shiht weitergeleitet.2. Sonst wird getestet, ob es sih bei den Paket um ein Keep-Alive han-delt. Wenn ja, so wird die interne MAC/IP Tabelle mit den Daten desempfangenen Paketes ergänzt und das Paket verworfen.5



3. Handelt es sih hingegen um ein reguläres Paket, entsheidet die Ziel-IPüber die weitere Vorgehensweise:a) Ist sie entweder eine Broadast-IP oder die eigene IP, so wird dasPaket entpakt, und der Inhalt, sofern vorhanden, an die nähsteShiht gesendet.b) Ist die eingetragene IP des Standard-Gateways ungleih 0, wird derInhalt des Pakets in ein neues Gateway-Paket verpakt, und nahunten an die MAC-Adresse des Standard-Gateways weitergereiht.) Wenn kein Standard-Gateway de�niert wurde (also dessen IP gleih0 ist), wird das Paket entpakt und nah �oben� weitergereiht, umvom Routing-Layer behandelt zu werden.Kommt das Paket jedoh von einer höheren Shiht, so wird versuht, dieZiel-IP des Pakets zu einer Ziel-MAC aufzulösen. Dabei wird eine Broadast-IP durh eine Broadast-MAC aufgelöst. Wenn das IP/MAC-Paar aufgelöstwerden konnte, so wird das Paket mit diesen Daten nah �unten� gesendet.Konnte kein passendes IP/MAC-Paar gefunden werden, so wird das Paketan die MAC des Standard-Gateways gesendet. Sollte kein Standard-Gatewayde�niert sein, wird das Paket verworfen.Die IP/MAC-Tabelle wird durh die von anderen Knoten empfangenen alsKeep-Alive markierten Gateway-Pakete befüllt. Ein solhes Paket wird voneiner jeden Gateway-Shiht in regelmäÿigen Abständen gesendet. Die Tabellewird dabei in gewissen regelmäÿigen Zyklen von alten Einträgen befreit.Die Gateway-Shiht wird in den Dateien GatewayLayer.hpp und Gate-wayLayer. implementiert.2.2.3 Routing � PaketformatDas von unserem Routing-Protokoll zur Kommunikation zwishen den Rou-tern verwendete Paketformat weist die folgenden Felder auf:1. Netzwerk-Adresse des Quelladapters (im Folgenden Quell-IP genannt)2. Netzwerk-Adresse des Zieladapters (im Folgenden Ziel-IP genannt)3. Paketgröÿe, Kopf + angehängte Daten (Pakete der höheren Shihten)4. Routingtabelle, enthält eine Kopie der Routingtabelle eines Routers.5. Dirty-Flag, zeigt an, ob sih die übergebene Routingtabelle seit derletzten Kommunikation verändert hat.Pakete die nur geroutet werden, werden in ein Standardpaket verpakt, wobeidie Addressfelder Netzwerk-Addressen sind, in denen das nähste benötigteZwishenziel und die Ursprungsquelle eingetragen wird.Der Routing-Pakettyp wird in den Datei RoutingPaket.hpp implemen-tiert. 6



2.2.4 Routing � ShihtDas von uns für die Router-zu-Router Kommunikation eingesetzte Routing-protokoll basiert im Wesentlihen auf einem Distane-Vetor-Verfahren. Da-bei gilt die Latenz zum nähsten Router in der Kette vom momentanen Rou-ter zum Ziel als Maÿ für die Distanz. Mit anderen Worten: Der erste Router,der Informationen über einen Knoten liefert, wird in der Tabelle gespeihert.Informationen von anderen oder über andere Router werden ignoriert, bisder gegebene Eintrag in einer gewissen Zeit niht mehr erneuert wird6. DieRoutingtabelle enthält zudem auh die IPs aller lokal an den Router ange-shlossenen Rehner, wobei bei einem IP-Adresskon�ikt stets die lokale IPbevorzugt wird.Um die IP-Adressen der lokalen Knoten herauszu�nden, sendet dieRouting-Shiht, sofern das oben genannte Routingprotokoll aktiviert ist, imregelmäÿigen Abstand Eho-Pakete an die Broadast-IP über alle vorhande-nen Ausgänge, die in eine tiefere Shiht führen. Ein Knoten mit niht akti-vierter Routingshiht antwortet mit einem eigenen als Antwort markiertemEho-Paket an die IP des Knotens, der das Eho versendet hat. Diese Eho-Pakete sind um einzelnes Feld erweiterte Standardpakete, wobei die AdressenNetzwerkadressen (IPs) sind. Die Erweiterung ist ein einziges Flag, das iden-ti�ziert, ob das Paket eine Eho-Anfrage oder Eho-Antwort ist. Der Routernimmt alle Antworten auf das Eho als lokale Adressen in seine Routingta-belle auf.Empfängt jedoh ein anderer Router eine Eho-Anfrage, so versendet erzusätzlih noh ein oben beshriebenes Routing-Paket, welhes eine Kopieseiner eigenen Routingtabelle enthält. Diese Tabelle wird von dem Urpsrungs-Router verarbeitet, indem alle noh unbekannten Adressen zur eigenen Tabel-le hinzugefügt werden. Die vorhandenen Adressen, die mit dem gespeihertenphysishen Ausgang verbundenen sind, werden so markiert, dass sie nihtbeim nähsten Löshvorgang entfernt werden.Auf diese Art und Weise wird sihergestellt, dass sih Änderungen shritt-weise durh das gesamte Netz verteilen. Um einen guten Kompromiÿ aus Än-derungsgeshwindigkeit und Netzbelastung zu erreihen, wird die Wartezeitzwishen dem Aussenden einer neuer Reihe an Eho-Paketen bei vorgenom-menne Änderungen auf ein gewisses Minimum reduziert. Bei ausbleibenderÄnderung wird die Wartezeit exponentiell bis zu einem gewissen Maximumerhöht. Dieses Übertragen der Änderungen erfolgt durh Setzen des �Dirty-Flags� in den besprohenen Routing-Paketen.Wenn das eigentlihe Routingprotokoll abgeshaltet wurde, so verhält sihdie Routingshiht bei einem eintre�enden Paket wie folgt:6Dies untersheidet den benutzten Algorithmus von �klassishem� Distane-Vetor-Routing, da stetsnur eine Verbindung pro Ziel gespeihert wird, und zwar die heuristish beste.7



1. Kam das Paket von einer höheren Shiht, wird es einfah an die nähst-niedrigere Shiht weitergeleitet, da angenommen wird, dass in diesemFall ein lokaler Standard-Gateway eingetragen wurde, oder das Ziel lokalangeshlossen ist. Die Ausnahme davon bilden Pakete, die an die eige-ne IP adressiert sind. Diese werden direkt zurük an die höheren Layergeleitet.2. Anderenfalls, wenn es sih um ein Eho-Paket handelt, wird ein als Ant-wort markiertes eigenes Eho-Paket zurükgesendet.3. In den übrigen Fällen wird das Paket gegebenenfalls entpakt7 und andie nähsthöhere Shiht weitergeleitet.Wenn das Routingprotokoll angeshaltet wurde, wird dieses Verhalten so ver-ändert, dass die Routingtabelle gefüllt wird und ein direktes Routing dereingehenden Pakete statt�ndet. So wird die Kommunikation zwishen denRoutern bzw. zwishen Router und einzelnen lokalen Knoten ermögliht. Da-bei verhält sih diese Shiht beim Empfang von Paketen wie folgt:1. Wenn das Paket von einer höheren Shiht ankommt, wird die IP desübergebenen Pakets in der Routingtabelle nahgeshlagen. Falls ein Ein-trag gefunden wird, wird das Paket mit einem anderen Paket umhüllt,dessen Ziel-IP aus der Routingtabelle entnommen wurde und dessenQuell-IP die IP des momentanen Routers ist. Danah wird das Paketüber den ebenfalls der Tabelle entnommenen physikalishen Ausgangan eine niedrigere Shiht gesendet. Die Ausnahme sind erneut Pakete,die an die eigene IP adressiert sind. Diese werden sofort an die höherenShihten zurükgeleitet.2. Wenn das Paket von einer niedrigeren Shiht kommt, wird zunähst derTyp des Pakets festgestellt.3. Wenn es sih um ein Eho Paket handelt:a) Wenn das Paket eine Eho-Anforderung ist, so wird ein Antwort-Eho-Paket zurükgesendet.b) Direkt danah wird ein Routing-Paket mit einer Kopie der momen-tanen Routingtabelle an die Quell-IP des Eho Pakets gesendet.) Handelte es sih aber um eine Antwort auf ein von dieser Shihtausgehendes Eho Paket, so wird die Quell-IP als lokaler Knoten indie Routingtabelle übernommen.4. Wenn es sih um ein Routing-Paket handelt:a) Wenn das Paket niht von der Routing-Shiht selbst stammt8, wirddie im Paket enthaltene Routingtabelle entpakt.7Um die IPs der Originalquelle und des Originalziels niht übershreiben zu müssen, wird beim Routingdas Paket in ein Standardpaket mit veränderten Adressen verpakt.8Dies kann passieren, wenn sie mit zwei untershiedlihen physikalishen Ausgängen an dasselbe Netzangeshlossen ist. 8



b) Es werden alle Einträge als niht-lokale IPs übernommen, die aufeine bislang unbekannte IP zeigen. Der dazugehörige physikalisheAusgang ist derjenige, über den das Routing-Paket ankam. Als da-zugehöriger Router wird die Quell-IP des Pakets angenommen.) Bereits bekannte Einträge werden, wenn ihr physikalisher Ausgangund zugehöriger Router zu den Daten im Paket passen, so markiert,dass sie niht beim nähsten Löshvorgang entfernt werden.d) Wenn sih irgendetwas an der Routingtabelle geändert hat, wird dieeigene Tabelle als �dirty� markiert.5. Falls es sih um einen anderen Pakettyp handelt:a) Pakete an Broadast-IPs werden ignoriert und fallen gelassen. Diessorgt für eine Abtrennung der Netze in untershiedlihe Broadast-Domänen.b) Zunähst wird ein gegebenenfalls vorhandener Routing-Wrapperentfernt, um die ehte Ziel-IP des Pakets in Erfahrung zu bringen.) Wenn diese IP mit der des Routers übereinstimmt, so wird das Paketeinfah an die nähsthöhere Shiht weitergeleitet.d) Sonst wird angenommen, dass das Paket geroutet werden muss.e) Dazu wird die Ziel-IP in der Routingtabelle nahgeshlagen und,sofern gefunden, verpakt und an die dort eingetragene IP über deneingetragenen Ausgang an eine niedrigere Shiht übergeben.f) Wenn die IP niht aufgelöst werden kann, wird das Paket einfahignoriert und fallen gelassen.Auf diese Weise werden Pakete geroutet, und die routerinterne Kommunika-tion abgesihert. Aufgrund der Verwendung eines Distane-Vetor-ähnlihenAlgorithmus werden Änderungen durh das ganze Netz verteilt, bis sih naheiniger Zeit eine Stabilisierung9 einstellt. Die Optimalität des Pfades kann da-bei jedoh niht garantiert werden, da die Abshätzung durh die Latenz zumnähsten Sprung zu gierig (greedy) ist, und sih somit in lokalen Optima ver-fangen kann. Shleifenlosigkeit wird nah einer Änderung unter Umständenerst im Stabilitätspunkt wiederhergestellt. Da das Protokoll keine Lebensdau-er eines individuellen Pakets vorsieht kann es somit zu langen Paketshleifenkommen, die sih aber ebenso spätestens im Stabilitätspunkt au�ösen.Die Routing-Shiht wird in den Dateien RoutingLayer.hpp und Routing-Layer. implementiert.9Dass stets eine Stabilisierung eintritt kann hier nur aufgrund von empirisher Erfahrung mit demAlgorithmus angenommen werden. 9



2.3 TransportshihtDie Transportshiht stellt bei uns die korrekte Reihenfolge der Pakete siher,garantiert ein Ankommen der Pakete, sofern es überhaupt eine Route zum Zielgibt, und shützt durh eine einfahe statishe Flusssteuerung vor Überlas-tungen. Die korrekte Fragmentierung und Reassemblierung der Pakete wurdeaus der eigentlihen Transportshiht ausgelagert, und wird von einer direktüber ihr stehenden, eigenen Shiht erledigt. Dies trennt auf natürlihe Weisediese beiden Teilgebiete. Im Folgenden wird nur die Transportshiht näherbeleuhtet, da die Fragmentierungsshiht eher simpel und wenig funktionellwenig erhellend ist. Es dürfte ausreihen zu sagen, dass sie davon ausgehenkann, dass die Pakete, dank der Transportsiherung, in der rihtigen Reihen-folge und stets komplett ankommen, so dass die einzige Aufgabe das Verbin-den und Trennen von Paketen ist. Dies geshieht durh Nutzung fortlaufenderSequenznummern pro Verbindung für jedes aufzuteilende Paket.2.3.1 Transport � PaketformatDas von unserem Transportprotokoll verwendete Paketformat weist die fol-genden Felder auf:1. Netzwerkadresse des Quelladapters (im Folgenden Quell-IP genannt)2. Netzwerkadresse des Zieladapters (im Folgenden Ziel-IP genannt)3. Paketgröÿe, Kopf + angehängte Daten (Pakete der höheren Shihten)4. Pakettyp, zeigt an um welhe Art von Paket es sih handelt105. Sequenznummer der Quelle, speihert die Sequenznummer, die die-ses Paket beim Absenden von ihrer Quelle zugewiesen bekommen hat.6. Zusatzsequenznummer 1 & 2, speihern zwei weitere Sequenznum-mer für administrative Zweke11Der Pakettyp der Transportshiht wird in der Datei TransportPaket.hppimplementiert.2.3.2 Transport � ShihtDas von uns zur Transportsiherung verwendete Protokoll ist verbindungsori-entiert und nutzt zum Verbindungsaufbau und -abbau einen 3 Wege Hands-hake. Die Fehlerbehandlung erfolgt durh eine leiht modi�zierte Variantedes �Seletive-Repeat�, bei der ein NACK so umgedeutet wurde, dass damitder erfolgreihe Empfang eines Paketes bestätigt wird, das niht in korrekterReihenfolge ankam. Somit werden fehlende Pakete shon vor dem Timeouterkannt und können. Die Flusssteuerung wird mittels eines Gleitenden Fens-10Die möglihen Arten werden in Abshnitt 2.3.2 genauer erläutert.11Details in Abshnitt 2.3.2 10



ters (Sliding Window) implementiert, wobei die gröÿe des erlaubten Fenstersstatish vorde�niert wird.Bei einem Verbindungsaufbau verhält sih die Transportshiht wie folgt,wobei P1 und P2 jeweils die beiden kommunizierenden Transportshihtensind, und die Verbindung von P1 ausgeht.1. P1 generiert eine zufällige Sequenznummer S1 und erstellt damit einenVerbindungseintrag in seiner Verbindungstabelle mit der Flussrihtung
P1 → P2 und der Sequenznummer S1 − 1

12.2. P1 sendet ein SYN Paket an P2, wobei das Quellsequenzfeld mit dergenerierten Sequenznummer S1 gefüllt wird.3. P2 empfängt das SYN Paket und erstellt zwei Verbindungseinträge
P1 → P2 und P2 → P1.4. Der ersten der beiden Verbindungen weist P2 die Sequenznummer S1aus dem SYN Paket zu. Für die zweite Verbindung generiert P2 eineneue Sequenznummer S2 und weist der Verbindung S2 − 1 als letztesbestätigtes Paket zu.5. P2 sendet ein SYN+ACK Paket an P1, wobei das Quellsequenzfeld S2trägt, und das 1. Zusatzsequenzfeld nohmals S1 enthält.6. P1 empfängt das SYN+ACK von P2, aktiviert die Verbindung P1 → P2sofern S1 korrekt zurükübertragen wurde, und erhöht die Sequenznum-mer der Verbindung um 1. Danah wird die Verbindung P2 → P1 mit
S2 angelegt und aktiviert. P1 sendet dann ein ACK zurük an P2, wobeidie Quellsequenz der Verbindung P1 → P2 entnommen wurde und S2im Extrasequenzfeld gespeihert wird.7. P2 empfängt das ACK und aktiviert daraufhin, sofern die Sequenznum-mern passen und korrekt hohgezählt wurden, beide Verbindungen.Auf diese Art werden werden bei beiden Teilnehmern die gleihen Verbin-dungen mit identishen Sequenznummern erstellt, und eine Datenkommuni-kation kann begonnen werden. Es sei hierbei angemerkt, dass ein jeder Ver-bindungseintrag genau zwei Sequenznummern speihert: Die Sequenznummerdes zuletzt quittierten Pakets und die Sequenznummer die das nähste Paketbekommen muss. Eine graphishe Übersiht �ndet sih in bei den Fluÿdia-grammen auf Seite 17 in Abbildung 1, wobei darauf zu ahten ist, dass hierbeipro Verbindung nur die Sequenznummer des zuletzt quittierten Pakets ange-zeigt wird.Beim Datenaustaush wird die folgende Abfolge eingehalten. Hierbei wirderneut ein Daten�uss von P1 nah P2 angenommen.1. P1 testet ob die Verbindung nah P2 steht und aktiv ist.2. P1 erstellt ein Datenpaket mit der nähstmöglihen Sequenznummer der12Diese Nummer zeigt an, welhes Paket als letztes korrekt bestätigt wurde. In diesem Fall noh keins.11



Verbindung P1 → P2, sendet dieses an P2 und setzt einen Timeout fürdas erneute versenden.3. P2 empfängt das Datenpaket. Falls es das Paket niht empfängt läuftbei P1 der Timeout ab und das Paket wird erneut gesendet. So kommtes irgendwann bei P2 an.a) Falls das Datenpaket mit der rihtigen (als nähstes für die Verbin-dung P1 → P2 erwarteten) Sequenznummer ankam, sendet P2 einACK an P1, wobei das Quellsequenzfeld mit der nähstmöglihenNummer aus der Verbindung P2 → P1, und das Extrasequenzfeldmit der Sequenznummer des Datenpakets gefüllt wird. Danah wirddas Datenpaket entpakt und an die nähsthöhere Shiht geleitet.b) Falls das Datenpaket niht mit der rihtigen Sequenznummer an-kam, wird es entweder verworfen, wenn es ausserhalb des SlidingWindow ist, oder es wird durh ein NACK bestätigt. Das NACKfunktioniert dabei wie ein ACK, nur dass das zweite Extrasequenz-feld mit der eigentlih für die Verbindung P1 → P2 erwarteten Se-quenznummer befüllt wird. Das Paket wird dann solange zwishen-gepu�ert, bis die Reihenfolge durh den Empfang der erwartetenDatenpakete wiederhergestellt wurde. Erst dann wird es entpaktund an die nähsthöhere Shiht geleitet.4. P1 empfängt nun wiederum ein ACK oder ein NACKa) Bei einem ACK wird der Timeout für das zum ACK gehörendeDatenpaket entfernt.b) Bei einem NACK wird ebenso der Timeout für das zum NACK gehö-rende Datenpaket entfernt, aber zusätzlih werden noh alle Paketeerneut gesendet (und deren Timeouts neu gestartet), die zwishendem durh NACK bestätigten Paket liegen, und dem Paket, aufdass im zweiten Extrasequenzfeld des NACK verwiesen wird. Dabeiwerden all' jene dazwishenliegenden Pakete ignoriert, die bereitsselbst ein NACK bzw. ein ACK erhalten haben.Am Ende dieser Abfolge ist die Reihenfolge und jedes zwishendurh verlo-rengegangene Paket wiederhergestellt. Es sei angemerkt, dass falls ACK undNACK Pakete verloren gehen, diese erst nah erneuter Ankunft des zu ihnengehörigen Datenpakets neu gesendet werden, während Datenpakete entwederdurh einen Timeout oder, oftmals shneller, als Nebene�ekt eines NACKneu gesendet werden.Ein Verbindungsabbau erfolgt erneut durh einen 3-Wege Handshake undwird ausgelöst, wenn ein Timeout für die jeweilige Verbindung erreiht wirdund bei einem anshlieÿendes Test festgestellt wird, dass die Verbindung in-aktiv ist, also weder auf Pakete wartet, noh Pakete senden will. Dabei wer-den nur Verbindungen von der jeweiligen Transportshiht selbst zu ande-ren Transportshihten berüksihtigt, da die übrigen während des 3-Wege12



Handshakes mit entfernt werden. Der Ablauf ist dann wie folgt, wobei erneutein Ausgehen von P1 vorausgesetzt wird.1. P1 erhält den Timeout für die Verbindung P1 → P2 und erkennt, dassdiese Verbindung inaktiv ist.2. P1 sendet ein FIN Paket an P2 und setzt die Verbindung P1 → P2und P2 → P1 auf �inaktiv�, so dass keine neuen Datenpakete mehr überdiese Verbindung gesendet werden können, bis sie komplett abgebaut ist.Alte Pakete (wegen erneutem Senden) und ACKs/NACKs können aberimmer noh gesendet werden, auh wenn dies aufgrund der Bedingungenand das Auslösen des FIN niht auftreten sollte.3. P2 empfängt das FIN Paket und inaktiviert die Verbindungen P1 → P2und P2 → P1, wartet jedoh noh mit dem Bestätigen des FIN bisalle Pakete für die erste Verbindung bis zur Sequenznummer des FINangekommen sind und die zweite Verbindung für alle Pakete ein ACKbzw. NACK erhalten hat.4. P2 sendet ein FIN+ACK und setzt die Verbindungen P1 → P2 und
P2 → P1 auf �tot�, wodurh alle weiteren Pakete abgelehnt werden unddie Verbindung eventuell wieder neu aufgebaut werden kann.5. P1 empfängt das FIN+ACK und setzt nunmehr die beiden Verbindun-gen P1 → P2 und P1 → P2 auf �tot�.Am Ende dieser Abfolge sind die Verbindungen in beide Rihtungen abge-baut, ohne dass ein Paket dabei verlorengegangen sein sollte.Die Flusssteuerung erfolgt einfah und direkt durh Vorgabe eines Sliding-Window für die Auswahl an Sequnznummern pro Verbindung. Jede Verbin-dung darf dabei nur eine gewisse Menge an Datenpaketen mehr versenden, alsbislang Pakete bestätigt wurden. Gleihes gilt für den Empfang, bei denenjedes Paket, das mit seiner Sequenznummer �zu weit in der Zukunft� liegteinfah ignoriert wird. Bei letzterem stellt die gegenüberliegende Transport-shiht ein erneutes Versenden des verworfenen Paketes siher. Bei ersteremFall, dass wir selbst mehr Pakete als erlaubt senden wollen, können wir diePakete niht ignorieren oder verwerfen, da in dem von uns implementiertenFramework eine derartige Kommunikation zwishen den Shihten niht mög-lih ist. Die übermäÿig ankommenden Pakete müssen daher zwishengepu�ertwerden, und werden verarbeitet sobald die Verbindung wieder freie Sequenz-nummern übrig hat.Die Transportshiht wird in den Dateien TransportLayer.hpp und Trans-portLayer. implementiert. Die Hilfsklassen für das Verwalten von Verbin-dungseinträgen sind in den Dateien ConnTraker.hpp und ConnTraker.implementiert.
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2.4 AnwendungsshihtIn der Anwendungsshiht stehen zwei Dienste zur Verfügung, der Namens-dienst und die Dateiübertragung. Jeder simulierte PC besitzt genau einendieser beiden Dienste, mit Ausnahme der Router. Auf einem Router könn-te zwar ebenfalls ein Dienst der Anwendungsshiht laufen, im Rahmen derAufgabenstellung wird jedoh darauf verzihtet.2.4.1 Namensdienst � PaketformatDas von unserem Namensdienstprotokoll verwendete Paketformat weist diefolgenden Felder auf:1. Netzwerkadresse des Quelladapters (im Folgenden Quell-IP genannt)2. Netzwerkadresse des Zieladapters (im Folgenden Ziel-IP genannt)3. Paketgröÿe, Kopf + angehängte Daten (Pakete der höheren Shihten)4. Namen, der Name der mit der gegebenen Adresse verbunden ist.5. Adresse, die IP Adresse die mit dem gesuhten Namen verbunden ist.Hierbei wird vom anfragenden PC der Name vorgegeben und die Adresse alsAntwort vom Namensdienst eingetragen.2.4.2 Namensdienst � ShihtDer Ablauf der Kommunikation zwishen einem Clienten und dem Namens-dienst läuft wie folgt ab:1. Der Client bereitet ein Paket im Format des Namensdienstes vor, undträgt im Namensfeld den gesuhten Namen ein. Das Adressfeld kannbeliebig gefüllt werden, es wird durh den Namensdienst ignoriert.2. Der Namensdienst empfängt das Paket, suht den Namen in seiner Na-menstabelle und trägt, sofern der Name aufgelöst werden konnte, dieaufgelöste Netwerkadresse und den Namen in ein neues Namenspaketein und sendet es an den Client zurük. Wenn der Name niht aufgelöstwerden konnte, wird als Adresse eine −1 eingetragen.3. Der Client empfängt das Paket und erfährt somit den passenden Namenzu der Adresse, wobei er das Adressfeld auf Existenz einer −1 testet unddarauf entsprehend reagiert.In der vorliegenden Implementation des Netzwerks und der Verteilung derShihten erfolgt die Kommunikation zwishen den Clienten und dem Na-mensdienst auh über die Transportsiherung und läuft daher verbindungs-orientiert ab.
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2.4.3 Dateiübertragung � PaketformatDie zur Dateiübertragung verwendeten Pakete weisen folgenden Felder auf:1. Netzwerkadresse des Quelladapters (im Folgenden Quell-IP genannt)2. Netzwerkadresse des Zieladapters (im Folgenden Ziel-IP genannt)3. Paketgröÿe, Kopf + angehängte Daten (Pakete der höheren Shihten)4. Typ, der angibt, welhe Aktion auf dem Dateisystem auszuführen ist,bzw. um was für eine Antwort es sih handelt5. String-Parameter, ein abstrakter Parameter für Aktionen und Ant-worten, die eine Zeihenkette als Parameter benötigen (z.B. Dateipfad)6. Int-Parameter, ein abstrakter Parameter für Aktionen und Antworten,die eine Zahl als Parameter benötigen (z.B. Dateigröÿe)Es gibt folgende Typen:1. CONN-REQ � Anfrage zum Aufbau einer Verbindung2. CONN-ACK � Antwort: Bestätigung der Verbindung, insbesondere dieBestätigung, dass sih am anderen Ende auh ein Dateiübertragungs-dienst be�ndet3. CD-REQ, CD-ACK und CD-DENY � Anfrage, Positiv-Antwort undNegativ-Antwort für die Aktion �Verzeihniswehsel�4. DEL-REQ, DEL-ACK und DEL-DENY � Anfrage, Positiv-Antwortund Negativ-Antwort für die Aktion �Datei oder Verzeihnis löshen�5. DIR-REQ, DIR-ACK und DIR-DENY � Anfrage, Positiv-Antwort undNegativ-Antwort für die Aktion �Verzeihnisinhalt anzeigen�6. MKDIR-REQ, MKDIR-ACK und MKDIR-DENY � Anfrage, Positiv-Antwort und Negativ-Antwort für die Aktion �Verzeihnis erstellen�7. MKFIL-REQ, MKFIL-ACK und MKFIL-DENY � Anfrage, Positiv-Antwort und Negativ-Antwort für die Aktion �Datei erstellen�8. GET-REQ, GET-ACK und GET-DENY � Anfrage, Positiv-Antwortund Negativ-Antwort für die Aktion �Datei herunterladen�9. PUT-REQ, PUT-ACK und PUT-DENY � Anfrage, Positiv-Antwortund Negativ-Antwort für die Aktion �Datei hohladen�Das Paketformat der Dateiübertragungsshiht ist in der Datei FilePaket-.hpp implementiert.2.4.4 Dateiübertragung � ShihtDie Dateiübertragungsshiht ist Client und Server zugleih. Sie antworteteinerseits auf eingehende Anfrage-Pakete (Server) und stellt andererseits derShell ihre Funktionen zur Verfügung (Client). So ist das Wissen über dasProtokoll und Paketformat in der Shiht gekapselt. Die Auÿenwelt (Shell)bedient lediglih die bereitgestellten Funktionen.15



Durh Shellkommando oder Anfrage-Paket ausgelöste lokale Aktionen wer-den direkt ausgeführt. Remote-Aktionen werden durh Versenden eines ent-sprehenden Anfrage-Pakets realisiert. Eingehende Antwortpakete werdendann dem Benutzer präsentiert.Es werden jedoh keine ehten Dateien übertragen. Sämtlihe Aktio-nen �nden in virtuellen Dateisystemen statt. Der Inhalt der Dateisyste-me wird zu Beginn der Simulation pro PC durh entsprehende XML-Kon�gurationsdateien festgelegt.Dabei bildet das virtuelle Dateisystem nur Dateipfade und Dateigröÿenab. Mehr ist für die Simulation auh niht notwendig: Groÿe Dateien ver-ursahen bei einer GET-REQ-Anfrage ein entsprehend groÿes GET-ACK -Antwortpaket, das von den tieferen Shihten entsprehend in kleinere Paketezerlegt wird, die übertragen, in die rihtige Reihenfolge gebraht und wiederzusammengefügt werden müssen.Die Dateien und Verzeihnisse werden auf Paket-Ebene stets durh abso-lute Pfade adressiert. Jedoh akzeptieren die Client-Funktionen auh relativePfade, die lientseitig in absolute Pfade umgewandelt werden.Die Dateiübertragungsshiht wird in den Dateien FileLayer.hpp undFileLayer. implementiert. Das virtuelle Dateisystem wird in den DateienSimpleFS.hpp und SimpleFS. implementiert.
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FlussdiagrammeZur besseren Veranshaulihung der inneren Abläufe in den vershiedenenShihten folgen nun einige Flussdiagramme.

P 1 P 2
P 1  - >  P 2  =  S 1  -  1

S Y N  ( S 1 )

P 1
P 1  - >  P 2  =  S 1  -  1

P 2
P 1  - >  P 2  =  S 1
P 2  - >  P 1  =  S 2  -  1

S Y N + A C K  ( S 2 ,  S 1 )

P 1
P 1  - >  P 2  =  S 1
P 2  - >  P 1  =  S 2

A C K  ( S 1 + 1 ,  S 2 )

P 2
P 1  - >  P 2  =  S 1
P 2  - >  P 1  =  S 2  -  1

P 2
P 1  - >  P 2  =  S 1
P 2  - >  P 1  =  S 2

P 1
P 1  - >  P 2  =  S 1
P 2  - >  P 1  =  S 2Abbildung 1: Ablauf eines 3-Wege Handshakes zum Verbindungsaufbau.
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T r a n s p o r t L a y e r

I P

R o u t i n g L a y e r

I P

G a t e L a y e r

I P + M A C

T o k e n L a y e r

M A C

T o k e n  R i n g  N e t w o r k

  W e n n  T o k e n ,  d a n n  D a t e n  n a c h  u n t e n .
  W e n n  D a t e n ,  d a n n  T e s t  o b  M A C  k o r r e k t .
  W e n n  k o r r e k t ,  d a n n  P a k e t  n a c h  o b e n

  T e s t  o b  I P  k o r r e k t .  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n ,  T e s t  o b  G a t e w a y  =  0 .
  W e n n  j a ,  d a n n  P a k e t  n a c h  o b e n  ( R o u t i n g )
  W e n n  n e i n ,  d a n n  P a k e t  a n  G a t e w a y  n a c h  u n t e n

N a c h s c h a u e n  o b  M A C  d e r  Z i e l - I P  b e k a n n t .   
W e n n  j a ,  d a n n  S e n d u n g  a n  M A C  n a c h  u n t e n .   
A n s o n s t e n  w e i t e r l e i t e n  a n  S t a n d a r d g a t e w a y .   

A u s n a h m e :  B r o a d c a s t  I P ,  b e k o m m t  B r o a d c a s t  M A C   

P u f f e r n ,  b i s  T o k e n  e r h a l t e n   

F i l e L a y e r

I P

  T e s t  o b  V e r b i n d u n g  b e s t e h t .
  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n  v e r w e r f e n .

T e s t  o b  V e r b i n d u n g  b e s t e h t .   
W e n n  j a ,  d a n n  n u t z e n .   

W e n n  n e i n ,  d a n n  p u f f e r n  &  a u f b a u e n .   

P a k e t e  d i e  a n  s i c h  s e l b s t  a d r e s s i e r t   
s i n d  w e r d e n  s o f o r t  z u r ü c k  n a c h  " o b e n "  g e l e i t e t .   

A l l e  a n d e r e n  w e r d e n  d i r e k t  n a c h  " u n t e n "   
we i te rge le i t e t .   

  T e s t  o b  I P  k o r r e k t .  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n  I P  n a c h s c h a u e n  i n  R o u t i n g T a b l e ,  u n d
  s e n d e n  a n  g e s p e i c h e r t e  A d r e s s e / G a t e .
  W e n n  u n b e k a n n t ,  d a n n  v e r w e r f e n .

Abbildung 2: Abläufe in einem einfahen PC
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T r a n s p o r t L a y e r

I P

R o u t i n g L a y e r

I P

G a t e L a y e r

I P + M A C

T o k e n L a y e r

M A C

T o k e n  R i n g  N e t w o r k

  W e n n  T o k e n ,  d a n n  D a t e n  n a c h  u n t e n .
  W e n n  D a t e n ,  d a n n  T e s t  o b  M A C  k o r r e k t .
  W e n n  k o r r e k t ,  d a n n  P a k e t  n a c h  o b e n

  T e s t  o b  I P  k o r r e k t .  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n ,  T e s t  o b  G a t e w a y  = =  0 .
  W e n n  j a ,  d a n n  P a k e t  n a c h  o b e n  ( R o u t i n g )
  W e n n  n e i n ,  d a n n  P a k e t  a n  G a t e w a y  n a c h  u n t e n

N a c h s c h a u e n  o b  M A C  d e r  Z i e l - I P  b e k a n n t .   
W e n n  j a ,  d a n n  S e n d u n g  a n  M A C  n a c h  u n t e n .   

A n s o n s t e n  v e r w e r f e n  d e r  N a c h r i c h t .   
A u s n a h m e :  B r o a d c a s t  I P ,  b e k o m m t  B r o a d c a s t  M A C   

P u f f e r n ,  b i s  T o k e n  e r h a l t e n   

F i l e L a y e r

I P

  T e s t  o b  V e r b i n d u n g  b e s t e h t .
  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n  v e r w e r f e n .

T e s t  o b  V e r b i n d u n g  b e s t e h t .   
W e n n  j a ,  d a n n  n u t z e n .   

W e n n  n e i n ,  d a n n  p u f f e r n  &  a u f b a u e n .   

W e n n  P a k e t  a n  e i g e n e  I P ,  d i r e k t  n a c h  o b e n  l e i t e n .   
S o n s t :  I P  i n  T a b e l l e  n a c h s c h a u e n .  W e n n  b e k a n n t ,   

d a n n  m i t  n e u e r  I P  ( a u c h  w e n n  i d e n t i s c h )  a n   
d a s  g e s p e i c h e r t e  G a t e  s e n d e n  - -  e s  g i b t  n u r  e i n s .   

W e n n  u n b e k a n n t ,  d a n n  v e r w e r f e n .   

  T e s t  a u f  e i g e n e  I P .  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n  I P  n a c h s c h a u e n  i n  R o u t i n g T a b l e ,  u n d
  s e n d e n  a n  g e s p e i c h e r t e  A d r e s s e / G a t e .
  W e n n  u n b e k a n n t ,  d a n n  v e r w e r f e n .

Abbildung 3: Abläufe in einem PC mit aktiver Routing-Shiht
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T r a n s p o r t L a y e r

I P

R o u t i n g L a y e r

I P

G a t e L a y e r

I P + M A C

T o k e n L a y e r

M A C

 S i e h e  F l u s s d i a g r a m m  e i n e s  e i n f a c h e n  P C s

  T e s t  o b  I P  k o r r e k t .  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n  I P  n a c h s c h a u e n  i n  R o u t i n g T a b l e ,  u n d
  s e n d e n  a n  g e s p e i c h e r t e  A d r e s s e / G a t e .

F i l e L a y e r

I P

  T e s t  o b  V e r b i n d u n g  b e s t e h t .
  W e n n  j a ,  d a n n  n a c h  o b e n .
  A n s o n s t e n  v e r w e r f e n .

T e s t  o b  V e r b i n d u n g  b e s t e h t .   
W e n n  j a ,  d a n n  n u t z e n .   

W e n n  n e i n ,  d a n n  p u f f e r n  &  a u f b a u e n .   

G a t e L a y e r

I P + M A C

T o k e n L a y e r

M A C

T o k e n  R i n g  N e t w o r k T o k e n  R i n g  N e t w o r k

W e n n  P a k e t  a n  e i g e n e  I P ,  d i r e k t  n a c h  o b e n  l e i t e n .   
S o n s t :  I P  i n  T a b e l l e  n a c h s c h a u e n .  W e n n  b e k a n n t ,   

d a n n  m i t  n e u e r  I P  ( a u c h  w e n n  i d e n t i s c h )  a n   
d a s  g e s p e i c h e r t e  G a t e  s e n d e n .   

Abbildung 4: Abläufe in einem Router mit mehren Ausgängen
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